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目。昌

本标准是通信存储安全系列标准之一，该系列标准预计发布如下 z

一一 OP存储网络安全技术要求》

一一 (IP存储网络安全测试方法》

一一《通信虚拟磁带库 (VTL) 安全技术要求》

一一《通信虚拟磁带库 (V四J) 安全测试方法》

一一《通信存储介质 (SSD) 加密安全技术要求》

一一《通信存储介质 (SSD) 加密安全测试方法》

随着灾备相关技术和业务的发展，还将制定后续相关标准。

本标准按照GB.厅1.1-2009给出的规则起草。

本标准由中国通信标准化协会提出并归口。

本标准起草单位t 北京邮电大学、工业和信息化部电信研究院、华为技术有限公司。

本标准起草人E 姚文斌、杨义先、王椒、周丽凤。
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yorr 2392-201 丁

IP 存储网络安全测试方法

1 范围

本标准规定了利用IPsec为E存储协议〈包括iSCSI、 FCIP、iFCP) 以及因特网存储名称服务(iSNS)

提供安全机制的测试方法，包括iSC町、 FCIP、iFCP和iSNS功能测试和性能测试等。

本标准适用于与E存储网络有关设备。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本(包括所有的修改单〉适用于本文件。

YDff 1467-2006 IP安全协议 (IPSec) 测试方法

四厅 2391-2011 IP存储网络安全技术要求

Eπ'RFC2401 IP安全安全架构(Security Archi饱cture 航的

EτFRFC3720 因特网小型计算机系统接口(i SCSI)(Inl能met Small Cornpu阳 S严阳18 In阳fuce (iSCSI))

Eπ'RFC3821 基于E的光纤信道协议 (FCIP)σibreChannel Over TCP!IP σCIP))

IETF RFC 4171 因特网存储名称服务(i SNS) (Internet SωrageName S破vice (iSNS))

EπRFC4172 医附网当回信道协议(ipα) (iFlα -APr础lOOl 伽Inten田tFibreα皿leIS阳带Netwω恤g)

EτFRFC4306 因特网密钥交换协议(IKE) (Internet Key Exchange (IKEv2) Pro伽01)

3 术语和定义

下列术语和定义适用于本文件。

3.1

因特网小型计算机系统接口 Internet Small Computer Systems Interface (iSCSI)

一种在TCP!IP上传输数据块的标准，用来建立和管理E存储设备、主机和客户机等之间的相互连接，

并创建存储区域网络。

3.2

因特网安全协议 Internet Prot。∞I Secruity (IPSec)

保护E协议安全通信的标准，对传输途中的信息包进行加密或者防止遭到篡改的一种协议。

3.3

安全远程密码 Seω陪 Remote Password (SRP)

一种安全的新型密码鉴别和密钥交换协议，提供客户端和服务器间的强相互认证。

3.4

基于IP的光纤信道协议 Fiber Channel Over IP (FCIP)

一种在TCP!IP上用管道技术实现光纤信道协议的机制，能够通过E网络将各个孤立的光纤信道存储

区域网络连接起来，从而形成一个统一的存储区域网络。
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yorr 2392-2011

3.5

因特阿光纤信道协议 Internet Fibre Channel Proto∞I (iFCP)

一种网关到网关的协议，为 TCP!IP网络上的光纤设备提供光纤信道通信服务，可以实现端到端的 E

连接。

3.6

启动器 Initiator

E存储网络中的服务器或工作站，发起对目标存储设备的事务。

3.7

目标器 Target

E存储网络中的存储设备。

3.8

因特网存储名称服务 Internet Storage Name Service (iSNS)

一种在E网络中智能搜索存储设备的协议和机制，有助于在 TCP!IP网络上自动发现、管理和配置光

纤通道设备。

4 缩略语

下列缩略语适用于本文件。

AH Authentication Header 认证头

CHAP Challenge Handshake Authentication Protocol 挑战握手认证协议

DUT Device Under Tes阳 被测设备

ESP Encapsulating Security Payload 封装安全载荷

HMAC HASHMAC 散列 MAC

IKE Internet Key Exchange 因特网密钥交换

E InternetPro阳col 互联网协议

IPSec IP Security E 安全

MAC Media Access Con位01 媒体接入控制

NAPT Network Address Port Translation 网络地址端口转换

NAT Network Address Translation 网络地址转换

SA Security Association 安全联盟

SHA-l Secure Hash Algori也m-l 安全散列算法-1

TCP Transmission Control Pro阳col 传输控制协议

VPN Virtual Private Network 虚拟专用网络

5 概述

本标准提供对 E存储协议(包括 iSCSI 、 FCIP 、 iSNS) 以及因特网存储名称服务(i SNS) 的安全功

能测试，以及同等条件下的性能测试，包括 z 隧道数量测试、单隧道下设备吞吐量测试、多隧道下设备

吞吐量测试、传输时延测试、丢包率测试。

表 1 给出了本标准具体测试项目的一览表。

2
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表1 本标准具体的测试项目

YOIT 2392-2011

6. 1.1 6.1.1.1 iSCSI协议: CHAP认证

CHAP认证 6. 1.1.2 CHAP认证z 目标器验证启动器

6.1.1.3 目标器、启动器使用相同 CHAP认证密钥时的处理

6. 1.1.4 CHAP认证: 128bit的随机密钥加密方式
6.1

6.1.1.5 CHAP认证z 不应重复使用相同的双向认证CHAP挑战
iSCSI安全功能测试

6. 1.2 6. 1.2.1 iSCSI协议: SRP认证

SRP认证 6.1.2.2 SRP认证z 常用SRP组，附加SRP组

6. 1.2.3 SRP认证E 启动器与目标器必须支持高达 1536bit的SRP组

6.1.3 iSCSI安全: IPSec保护机制

6.2 6.2.1 FCIP: 双向认证

FCIP安全功能测试 6.2.2FCIP安全: IPSec安全机制

6.3 iFCP安全功能测试
6.3.1 iFCP: 双向认证

6.3.2 iFCP安全: IPSec安全机制
6 功能测试

6.4.1 iSNS安全: IPSec重放保护机制

6.4.2 iSNS安全z 服务器支持ESP隧道模式

6.4.3 iSNS安全z 服务器支持ESP传输模式

6.4.4 ESP:AES-XCBC-MAC 认证、隧道模式

6.4 iSNS安全功能测试
6.4.5 ESP: AES去CBC-MAC认证、传输模式

6.4.6 iSNS: IKE认证

6.4.7 iSNS: 预共享密钥认证

6.4.8 iSNS: 数字签名证书的端认证

6.4.9 iSNS: IKE主模式

6.4.10 iSNS: IKE野蛮模式

6.5 其他功能测试 6.5.1 IP存储网络安全机制 z 完整性检查测试

6.5.2 IP存储网络安全机制: SA功能测试

6.5.3 IP存储网络安全机制 z 兼容现有的安全机制

7.1 隧道数量测试

7.2 单隧道下设备吞吐量测试

7 性能测试 7.3 多隧道下设备吞吐量测试

7.4 传输时延测试

7.5 丢包率测试

3
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YOrr2392吃011

6 功能测试

6.1 iSCSI 安全功能测试

6.1.1 CHAP 认证

6.1.1.1 iSCSI 协议: CHAP 认证

测试编号: 1

测试项目: iSCSI协议: CHAP认证

测试目的z 验证iSCSI协议支持CHAP认证

测试依据:IETF盯C3720

测试仪表z 协议仿真设备

测试类型z 必选

测试配置z

噩噩噩噩噩噩 噩噩噩噩噩噩

DUT!

协议仿真捺

DUT2

协议仿真器

2

测试过程z

I)正确连接设备， DUT为支持被测实现iSCSI的设备，其中DUT1为启动器， DUT2为目标器，配置地

址保持互通性:

2) 配置DUT和协议仿真器的iSC田协议，采用: iSCSI协议， CHAP认证:

3) 配置OUT和协议仿真器采用源、目的地址作为选择符:

的分别由协议仿真器 1 向DUT1、协议仿真器 2向DUT2发送Ping包

预期结果z 步骤4) 后DUT1 、 DUT2分别正确回应

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无

4
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yorr 2392-2011

6.1.1.2 CHAP认liE:目标器验证启动器

测试编号: 2

测试项目: CHAP认证z 目标器验证启动器

测试目的z 测试当启动器认证失败时，目标器所做的处理

测试依据: IETF RFC 3720

测试仪表z 协议仿真设备

测试类型z 必选

测试配置z

匮噩噩囡黯圈 应噩噩盟噩噩

DUTl

协议仿真器

DUT2

协议仿真器

2

测试过程z

1)正确连接设备， DUT为支持被测实现iSCSI的设备，其中DUT1为启动器， DUT2为目标器，配置地

址保持互通性:

2) 配置OUT和协议仿真器的iSCSI协议，采用: iSCSI协议， CHAP认证:

3) 配置OUT和协议仿真器采用源、目的地址作为选择符:

的由启动器DUT1向目标器DUT2发起错误CHAP挑战，目标器Dun计算散列值并做比较验证操作

预期结果z 步骤4) 后启动器DUT 1认证失败，目标器D盯 2不回送CHAP回应，同时关闭iSCSI的TCP

连接

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无

5
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yorr 2392-2011

6.1.1.3 目标器、启动器使用相同CHAP 认证密钥时的处理

测试编号: 3

测试项目 z 启动器、目标器使用相同 CHAP 认证密钥时的处理

测试目的z 验证当启动器、目标器使用相同 CHAP 认证密钥时，启动器认证失败

测试依据: IETF RFC 3720

测试仪表z 协议仿真设备

测试类型z 必选

测试配置:

E噩噩噩噩翅

一一

E噩噩噩黯盟国

协议仿真器

DUTl DUT2

协议仿真器

2

测试过程z

1)正确连接设备， DUT 为支持被测实现 iSCSI 的设备，其中 D盯 1 为启动器， DUT2 为目标器，配

置地址保持互通性:

2) 配置 DUT和协议仿真器的 iSCSI 协议，采用: iSCSI 协议， CHAP 认证，启动器与目标器使用相同

的 CHAP 认证密钥:

3) 配置 DUT和协议仿真器采用源、目的地址作为选择符:

的由启动器DUTl 向目标器 DUT2 发起 CHAP 挑战，目标器DUη计算散列值并做比较验证操作

预期结果z 步骤的后启动器 DUTl 认证失败，目标器 DUT2 不回送 CHAP 回应，同时关闭 iSCSI 的

TCP 连接

判定原则:测试结果必须与预期结果相符，否则不符合要求

测试说明:无

6
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YDrr 2392-2011

6.1.1.4 CHAP认证: 128bit 的随机密钥加密方式

测试编号: 4

测试项目: CHAP 认证: 128怖的随机密钥加密方式

测试目的z 验证 CHAP 认证支持 128恼的随机密钥加密方式

测试依据:IEπ'RFC3720

测试仪表z 协议仿真设备

测试类型z 必选

测试配置z

睦盟噩嚣噩噩 E噩噩揭露西

协议仿真器

DUT! DUT2

协议仿真器

2

测试过程2

1)正确连接设备， OUT 为支持被测实现 iSCSI 的设备，其中 DUTl 为启动器， DUT2 为目标器，配

置地址保持互通性:

2) 配置 OUT和协议仿真器的 iSCSI 协议，采用: iSCSI 协议， CHAP 认证，采用 128bit 的随机密钥加

密方式:

3) 配置 OUT和协议仿真器采用源、目的地址作为选择符:

的分别由协议仿真器 1 向 DUTl、协议仿真器 2 向 D盯2 发送 Ping 包

预期结果z 步骤 4) 后 DUTl 、 D盯2 分别正确回应

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无

7
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yorr 2392-2011

6.1.1.5 CHAP 认证:不应重复使用相同的双向认证CHAP挑战

测试编号: 5

测试项目: CHAP 认证:不应重复使用相同的双向认证 CHAP 挑战

测试目的z 验证重复使用相同的双向认证 CHAP 挑战时所做的处理

测试依据: IETF 盯C3720

测试仪表z 协议仿真设备

测试类型:必选

测试配置:

露翠翠翠m lIll!llllI嚣噩噩

协议仿真器

DUTI DUT2

协议仿真椿

2

测试过程:

1)正确连接设备， OUT 为支持被测实现 iSCSI 的设备，其中 DUTl 为启动器， DUT2 为目标器，配

置地址保持互通性:

2) 配置 OUT和协议仿真器的 iSCSI 协议，采用: iSCSI 协议， CHAP 认证，双向认证:

3) 配置 DUT 和协议仿真器采用源、目的地址作为选择符:

的由启动器 DUTl 向目标器 DUT2 发起重复的 CHAP 挑战

预期结果:步骤的后 iSCSI 的 TCP 连接断开

判定原则:测试结果必须与预期结果相符，否则不符合要求

测试说明z 无

8
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6.1.2 SRP 认证

6.1.2.1 iSCSI 协议: SRP 认证

测试编号: 6

测试项目: iSCSI 协议: SRP 认证

测试目的z 验证 iSCSI 协议支持 SRP 认证

测试依据: IETF RFC 3720

测试仪表z 协议仿真设备

测试类型z 可选

测试配置z

噩噩噩噩噩噩 -题噩噩3

一一

DUT!

协议仿真器

DUT2

协议仿真器

2

测试过程z

I)正确连接设备， DUT 为支持被测实现 iSCSI 的设备，其中 DUT 1 为启动器， DUT2 为目标器，配

置地址保持互通性:

2) 配置 DUT和协议仿真器的 iSCSI 协议，采用: iSCSI 协议， SRP 认证;

3) 配置 DUT和协议仿真器采用源、目的地址作为选择符:

4) 分别由协议仿真器 1 向 DUT1、协议仿真器 2 向 DUT2 发 Ping 包

测试结果z 步骤 4) 后 DUT 1; DUT2分别正确回应

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6.1.2.2 SRP认证z 常用 SRP组，附加SRP组

测试编号: 7

测试项目: SRP 认证z 常用 SRP 组，附加 SRP 组

测试目的z 验证 SRP 认证应支持常用 SRP 组，可以支持附加 SRP 组

测试依据: IETF RFC 3720

测试仪表z 协议仿真设备

测试类型z 可选

测试配置z

因噩噩噩噩盟 E噩噩噩噩噩

协议仿真器

DUT! DUT2

协议仿真器

2

测试过程z

1)正确连接设备， D盯为支持被测实现 iSCSI 的设备，其中 DUT 1 为启动器， DUT2 为目标器，配

置地址保持互通性:

2) 配置 DUT和协议仿真器的 iSCSI 协议，采用: iSCSI 协议， SRP 认证，使用常用 SRP 组 CSRP-768 ，

SRP-1024, SRP-1280, SRP-1536, SRP-2048);

3) 配置 DUT和协议仿真器采用源、目的地址作为选择符:

4) 分别由协议仿真器 1 向 DUTl、协议仿真器 2 向 DUT2 发 Ping 包:

5) 配置 DUT和协议仿真器的 iSCSI 协议，采用 :iSCSI 协议， SRP 认证，使用附加 SRP 组CMODP-3072 ，

MODP-4096 , MODP-6144, MODP-8192);

6) 分别由协议仿真器 1 向 DUTl、协议仿真器 2 向 DUT2 发 Ping包

预期结果z 步骤 4) 和 6) 后 DUTl 、 D盯2 分别正确回应

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6.1.2.3 SRP认证z 启动器与目标器必须支持高达1536bit 的 SRP组

测试编号: 8

测试项目: SRP 认证z 启动器与目标器必须支持高达 1536怖的 SRP 组

测试目的z 验证 SRP 认证中，启动器、目标器必须支持高达 1536bit 的 SRP 组

测试依据: IETF RFC 3720

测试仪表z 协议仿真设备

测试类型z 必选

测试配置z

屁噩噩噩噩噩 mil噩噩噩翅

协议仿真器

DUTI DUT2

协议仿真棒

2

测试过程z

1)正确连接设备， D盯为支持被测实现 iSCSI 的设备，其中 DUT 1 为启动器， D盯 2 为目标器，配

置地址保持互通性:

2)配置 DUT和协议仿真器的 iSCSI 协议，采用 :iSCSI 协议， SRP 认证，使用 1536比的 SRP 组CSRP-768 ，

SRP-I024 , SRP-1280, SRP-1536);

3) 配置 D盯和协议仿真器采用源、目的地址作为选择符:

4) 分别由协议仿真器 1 向 DUTl、协议仿真器 2 向 D盯2 发 Ping 包

预期结果z 步骤 4) 后， DUTl 、 D盯 2 分别正确回应

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6.1.3 iSCSI 安全: IPSec 保护机制

测试编号: 9

测试项目: iSCSI 安全: IPSec 保护机制

测试目的z 验证 iSCSI 与 IPSec 交互使用，具有保障传输数据安全的功能

测试依据: IETF RFC 3720 , YDff 1467吃∞6

测试仪表z 协议仿真设备

测试类型z 必选

测试配置z

应题黯黯嚣圈

一一

睦盟噩噩噩噩

协议仿真器

DUTl DUT2

协议仿真器

2

测试过程E

1)正确连接设备， DUT 为支持被测实现 iSCSI、 IPSec 的设备，其中 DUT1 为启动器， DUT2 为目标

器，配置地址保持互通性z

2) 按照四厅 1467-20064 功能测试相关规定测试

预期结果z 步骤 2) 后， DUT1~ DUT2 分别具备 IPSec 保护功能

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明 z 无
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6.2 FCIP安全功能测试

6.2.1 FCIP: 双向认证

测试编号: 10

测试项目: FCIP: 双向认证

测试目的 z 验证 FCIP 协议应支持双向认证

测试依据: IETF 盯C 3821

测试仪表 z 协议仿真设备

测试类型 z 必选

测试配置 z

E噩噩噩噩圈 E噩噩噩噩翅

DUTl

协议仿真器

DUT2

协议仿真器

2

测试过程z

1)正确连接设备， OUT为支持被测实现 FCIP 的设备，其中 OUT 1 为启动器， OUT 2 为目标器，配

置地址保持互通性:

2) 配置OUT和协议仿真器的FCIP协议，采用: FCIP 协议，双向认证:

3) 配置OUT和协议仿真器采用源、目的地址作为选择符:

4) 分别由协议仿真器 1 向 OUTl、协议仿真器 2 向 OUT2发 Ping包

预期结果z 步骤 4) 后， OUTL OUT2分别正确回应

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6.2.2 FCIP 安全: IPSec安全机制

测试编号:11

测试项目: FCIP 安全: IPSec保护机制

测试目的z 验证 FCIP 与 IPSec交互使用，具有保障传输数据安全的功能

测试依据: IETF RFC 3821 , YDIT 1467吃006

测试仪表 z 协议仿真设备

测试类型 z 必选

测试配置 z

E噩噩噩噩翅 囡瞿噩噩噩E

协议仿真器

DUTl DUT2

协议仿真器

2

测试过程z

1)正确连接设备， D盯为支持被测实现 FCIP 、 IPSec 的设备，其中 DUT1 为启动器， DUT2 为目标

器，配置地址保持互通性:

2) 按照 YDIT 1467吃0064 功能测试相关规定测试

预期结果z 步骤 2) 后， DUT1 、 DUT2 分别具备 IPSec 保护功能

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6.3 iFCP 安全功能测试

6.3.1 iFCP: 双向认证

测试编号: 12

测试项目: iFCP: 双向认证

测试目的 z 验证iFCP 协议应支持双向认证

测试依据: IETF RFC 4172

测试仪表 z 协议仿真设备

测试类型 z 必选

测试配置 z

E噩噩噩噩盟 E噩噩噩噩噩

DUTI

协议仿真器

DUT2

协议仿真器

2

测试过程z

1)正确连接设备， OUT 为支持被测实现iFCP 的设备，其中 OUT 1 为启动器， OUT 2 为目标器，配

置地址保持互通性:

2) 配置 OUT和协议仿真器的iFCP 协议，采用: iFCP 协议，双向认证z

3) 配置 OUT和协议仿真器采用源、目的地址作为选择符:

的分别由协议仿真器 1 向 DUTl、协议仿真器 2 向 DUT2 发 Ping 包

预期结果z 步骤的后， OUT 1, DUT2 分别正确回应

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6.3.2 iFCP 安全: IPSec安全机制

测试编号: 13

测试项目: iFCP 安全: IPSec 保护机制

测试目的 z 验证iFCP 与 IPSe心交互使用，具有保障传输数据安全的功能

测试依据: IETF RFC 4172 , YDff 1467吃006

测试仪表z 协议仿真设备

测试类型z 必选

测试配置z

E黯噩嚣盟E

一一

噩噩噩嚣噩噩

协议仿真棒

DUTI DUT2

协议仿真捺

2

测试过程z

1)正确连接设备， DUT 为支持被测实现 iFCP ， IPSec 的设各，其中 DUTl 为启动器， DUT2 为目标

器，配置地址保持互通性:

2) 按照 YDff 1467号0064 功能测试相关规定测试

预期结果z 步骤 2) 后， DUTl 、 DUT2 分别具备 IPSec 保护功能

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明 z 无
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6.4 iSNS 安全功能测试

6.4.1 iSNS 安全: IPSec 重放保护机制

测试编号: 14

测试项目: iSNS 安全: IPSec 重放保护机制

测试目的 z 验证 iSNS 实现的安全机制支持 IPSec 的重放保护机制

测试依据: IETFRFC4171 , YD，厅 1467吃006

测试仪表 z 协议仿真设备

测试类型z 必选

测试配置z

匮噩噩噩噩盟

协议仿真棒

匮磕磕嚣踵翅

协议仿真器

2

协议分析

仪 1

协议分析

仪2

测试过程E

1)正确连接设备， D盯为支持被测实现 iSNS、 IPSec 的设备，其中 D盯 1 为客户端， D盯2 为服务器

端，配置地址保持互通性:

2) 按照 YD，厅 1467吃0064.4.4抗重播攻击测试规定的方法测试

预期结果z 步骤 2) 后，协议仿真器 1、协议仿真器 2 均无法收到返回的 Ping 包

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6.4.2 iSNS 安全z 服务器支持 ESP 隧道模式

测试编号: 15

测试项目: iSNS 安全z 服务器支持 ESP 隧道模式

测试目的 z 验证 iSNS 实现的安全机制中， iSNS 服务器支持 ESP 隧道模式

测试依据: IETF RFC 4171 , YD厅 1467-2006

测试仪表z 协议仿真设备

测试类型z 必选

测试配置z

E噩噩嚣噩噩噩 匮翠黯嚣露国

协议仿真器

OUT) OUT2

协议仿真器

2

测试过程z

1)正确连接设备， DUT 为支持被测实现 iSNS、 IPSec 的设备，其中 DUT 1 为客户端， D盯 2 为服务

器端，配置地址保持互通性;

2 )只针对 D盯2 进行测试，按照 YD!f 1467-2006 4 功能测试中相关 ESP 隧道模式规定的方法测试

预期结果 z 步骤 2) 后， iSNS 服务器端 DUT2 具备 IPSec: ESP 隧道模式功能

判定原则 z 测试结果必须与预期结果相符，否则不符合要求

测试说明 z 无
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6.4.3 iSNS 安全z 服务器支持 ESP 传输模式

测试编号: 16

测试项目: iSNS 安全z 服务器支持 ESP 传输模式

测试目的 z 验证 iSNS 实现的安全机制中， iSNS 服务器支持 ESP 传输模式

测试依据: IETF RFC 4171 , YDrr 1467号006

测试仪表z 协议仿真设备

测试类型z 可选

测试配置z

匮噩噩潭噩噩 应盛盟噩噩i

协议仿真器

DUTl DUT2

协议仿真楼

2

测试过程z

I)正确连接设备， OUT 为支持被测实现 iSNS、 IPSec 的设备，其中 OUT1 为客户端， OUT2 为服务

器端，配置地址保持互通性:

2) 只针对 D盯2进行测试，按照 YD.厅 1467吃0064 功能测试中相关 ESP 隧道模式规定的方法测试

预期结果z 步骤 2) 后， iSNS 服务器端 DUT2 具备 IPSec: ESP 传输模式功能

判定原则:测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6.4.4 ESP: AES-XCBC-MAC认证、隧道模式

测试编号: 17

测试项目: ESP: AES-XCBC-MAC认证、隧道模式

测试目的z 验证 iSNS 安全机制具有AES-XCBC-MAC认证、隧道模式的ESP 功能

测试依据: IETF RFC 4171

测试仪表 z 协议仿真设备

测试类型 z 必选

测试配置 z

E盟噩噩黯翅 噩噩噩噩噩噩

协议仿真器

DUTI DUT2

协议仿真捺

2

测试过程z

1)正确连接设备， 0盯为支持被测实现 iSNS、 IPSec 的设备，其中 OUT1 为客户端， 0盯2 为服务

器端，配置地址保持互通性:

2) 配置 OUT和协议仿真器的 iSNS 和 IPS饵，采用: iSNS , IPSec, ESP: AES-XCBC-MAC认证、隧

道模式:

3) 配置 OUT和协议仿真器采用源、目的地址作为选择符:

4) 分别由协议仿真器 1 向主机 1、协议仿真器 2 向主机 2 发 Ping 包:

5) 配置 OUT 和协议仿真器的 iSNS 和 IPSec，采用: iSNS , IPS饵， ESP: AES-XCBC-MAC 认证

+HMAC-岛四5-96 隧道模式:

6) 分别由协议仿真器 1 向主机 1、协议仿真器 2 向主机 2 发 Ping 包:

7) 配置 OUT 和协议仿真器的 iSNS 和 IPSec，采用: iSNS , IPSec , ESP: AES-XCBC-MAC 认证

+HMAC-SHA-1-96、隧道模式:

8) 分别由协议仿真器 1 向主机 1、协议仿真器 2 向主机 2 发 Ping包

预期结果z 步骤 4)、 6)、的后，主机 1、主机2 分别正确回应

判定原则:测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6.4.5 ESP: AES-XCBC-MAC认证、传输模式

测试编号: 18

测试项目: ESP: AES-XCBC-MAC认证、传输模式

测试目自的包z 验证 i诅SNS 安全机制具有A姐ES-XCBC-MAC认证、传输模式的ESP 功能

测试依据: IE'τπI

测试{仪义表z 协议仿真设备

测试类型z 必选

测试配置z

匮噩噩噩噩噩 ll'IIl噩噩噩噩

协议仿真器

DUTI DUT2

协议仿真缉

2

测试过程z

1)正确连接设备， OUT 为支持被测实现 iSNS、 IPSec 的设备，其中 DUTl 为客户端， 0盯2 为服务

器端，配置地址保持互通性:

2) 配置 OUT和协议仿真器的 iSNS 和 IPSec，采用: iSNS , IPSec , ESP: AES-XCBC-MAC 认证、传

输模式z

3) 配置 OUT 和协议仿真器采用源、目的地址作为选择符:

4) 分别由协议仿真器 1 向 DUTl、协议仿真器 2 向 DUT2 发 Ping 包z

5) 配置 DUT 和协议仿真器的 iSNS 和 IPSec，采用: iSNS , IPSec , ESP: AES-XCBC品lAC 认证

+HMAC-MD5-96、传输模式:

6) 分别由协议仿真器 1 向 DUTl、协议仿真器 2 向 DUT2 发 Ping 包:

7) 配置 DUT 和协议仿真器的 iSNS 和 IPSec，采用: iSNS , IPSec , ESP: AES·XCBC岛lAC 认证

+HMAC-SHA-I-96、传输模式:

8) 分别由协议仿真器 1 向 DUTl、协议仿真器 2 向 DUT2发 Ping 包

预期结果E 步骤 4)、 6)、 8) 后， DUTl 、 DUT2分别正确回应

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6.4.6 iSNS: IKE 认证

测试编号: 19

测试项目: iSNS: IKE 认证

测试目的z 验证 iSNS支持 IKE认证

测试依据:IEπ'RFC4306

测试仪表z 协议仿真设备

测试类型z 必选

测试配置z

应噩噩噩噩噩 E噩噩嚣噩噩

协议仿真棒

DUT! DUT2

协议仿真器

2

测试过程z

1)正确连接设备， OUT 为支持被测实现 iSNS、 IPSec 的设备，其中 D盯 1 为客户端， 0盯2 为服务

器端，配置地址保持互通性:

2) 配置 OUT和协议仿真器的 iSNS 与 IPSec，采用: iSNS 协议、 IPSec 、 IKE 认证:

3) 配置 OUT和协议仿真器采用源、目的地址作为选择符:

的分别由协议仿真器 1 向 OUT1、协议仿真器 2 向 OUT2 发 Ping 包

预期结果z 步骤的后， OUT 1, OUT2 分别正确回应

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6.4.7 iSNS: 预共享密钥认证

测试编号: 20

测试项目: iSNS: 预共享密钥认证

测试目的 z 验证 iSNS 实现的安全机制支持预共享密钥认证

测试依据: IETF RFC 4171

测试仪表z 协议仿真设备

测试类型z 必选

测试配置z

噩噩噩噩噩翅 应噩噩噩噩盟

DUTI

协议仿真器

DUT2

协议仿真器

2

测试过程z

l)正确连接设备， DUT 为支持被测实现 iSNS、 IPSe心的设备，其中 D盯 1 为客户端， DUT2 为服务

器端，配置地址保持互通性:

2) 配置 DUT和协议仿真器的 iSNS 与 IPS邸，采用: iSNS 协议、 IPS町、预共享密钥认证z

3) 配置 DUT和协议仿真器采用源、目的地址作为选择符:

4) 分别由协议仿真器 1 向 nUTl、协议仿真器 2 向 DUT2 发 Ping 包

预期结果z 步骤 4) 后， DUTl 、 DUT2 分别正确回应

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6.4.8 iSNS: 数字签名证书的端认证

测试编号: 21

测试项目: iSNS: 数字签名证书的端认证

测试目的 z 验证 iSNS 实现的安全机制可支持数字签名证书的端认证

测试依据: IETF RFC 4171

测试仪表 z 协议仿真设备

测试类型 z 可选

测试配置 z

E噩噩盟噩翅

一一

协议仿真器

DUTl DUT2

协议仿真器

2

测试过程z

I)正确连接设备， DUT 为支持被测实现 iSNS、 IPSec 的设备，其中 DUT 1 为客户端， DUT2 为服务

器端，配置地址保持互通性:

2) 配置 DUT和协议仿真器的 iSNS 与 IPS邸，采用: iSNS 协议、 IPSec、数字签名证书的端认证:

3) 配置 DUT和协议仿真器采用源、目的地址作为选择符:

4) 分别由协议仿真器 1 向 DUT1、协议仿真器 2 向 DUT2 发 Ping 包

预期结果E 步骤 4) 后， DUT1~ DUT2 分别正确回应

判定原则:测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6.4.9 iSNS: IKE 主模式

测试编号: 22

测试项目: iSNS: IKE 主模式

测试目的 z 验证 iSNS 实现的安全机制支持 IKE 主模式

测试依据: IETF RFC 4306

测试仪表:协议仿真设备

测试类型 z 必选

测试配置 z

匮噩噩噩噩噩 题噩噩噩噩自

DUTl

协议仿真器

DUT2

协议仿真棒

2

测试过程z

1)正确连接设备， OUT 为支持被测实现 iSNS、 IPSe。的设备，其中 OUT 1 为客户端， DUT2 为服务

器端，配置地址保持互通性:

2) 配置 OUT和协议仿真器的 iSNS 与 IPSec，采用: iSNS 协议、 IPSec、 IKE 主模式:

3) 配置 OUT和协议仿真器采用源、目的地址作为选择符:

的分别由协议仿真器 1 向 DUT1、协议仿真器 2 向 DUT2 发 Ping 包

预期结果:步骤的， DUT1 、 DUT2 分别正确回应

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6.4.10 iSNS: IKE 野蛮模式

测试编号: 23

测试项目: iSNS: IKE 野蛮模式

测试目的z 验证 iSNS 实现的安全机制支持IKE野蛮模式

测试依据:IE'τ'F RFC 4306

测试仪表z 协议仿真设备

测试类型z 必选

测试配置z

E噩噩噩噩圈 瞌噩噩瞿噩翘

DUT!

协议仿真棒

DUT2

协议仿真器

2

测试过程z

1)正确连接设备， OUT为支持被测实现 iSNS、 IPSec 的设备，其中 OUT 1 为客户端， DUT2 为服务

器端，配置地址保持互通性:

2) 配置 OUT和协议仿真器的 iSNS 与 IPSec，采用: iSNS 协议、 IPSec、 IKE 野蛮模式:

3) 配置 OUT和协议仿真器采用源、目的地址作为选择符:

4) 分别由协议仿真器 1 向 D盯 1、协议仿真器 2 向 DUT2 发 Ping 包

预期结果z 步骤 4) ， OUT 1 、 DUT2 分别正确回应

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6.5 其他功能测试

6.5.1 IP 存储网络安全机制 z 完整性检查测试

测试编号: 24

测试项目 :IP 存储网络安全机制 z 完整性检查测试

测试目的 z 验证 E存储网络安全机制具有完整性检查功能

测试依据 : YDfT 1467吃006

测试仪表 z 协议仿真设备

测试类型 z 必选

测试配置 z

应翠霍霍噩噩

协议仿真器

区噩噩噩噩噩

协议仿真器

2

协议分析

仪 1

协议分析

仪 2

测试过程z

I)正确连接设备， DUT 为支持被测实现 iSC町、 FCIP、iFCP， iSNS、 IPSec 的设备，其中 DUTI 为客

户端(或者为启动器)， D盯2 为服务器端(或者为目标器)，配置地址保持互通性:

2) 配置 D盯和协议仿真器的 E存储网络安全协议为 iSCSI;

3) 配置 D盯和协议仿真器的 IPS饵，使用 AH;

4) 配置 D盯和协议仿真器采用源、目的地址作为选择他

们配置协议分析仪为桥接方式工作:

6) 从协议仿真器发送 ping 包;

7) 在协议分析仪监视参考设备和 D盯间的通信，将 ping 包修改后发送:

8) 配置 DUT和协议仿真器的 IPS邸，使用 ESP，重复步骤 4) -7);

9) 配置 DUT和协议仿真器的E 存储网络安全协议为FCIP，重复步骤3) -8);

10) 配置DUT和协议仿真器的E存储网络安全协议为iFCP，重复步骤3) -8);

I I)配置DUT和协议仿真器的E存储网络安全协议为iSNS，重复步骤3) -8);

预期结果:步骤7) -II)后，协议仿真器1、协议仿真器2 均无法收到返回的Ping包

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6.5.2 IP 存储网络安全机制: SA 功能测试

测试编号: 25

测试项目 :IP 存储网络安全机制: SA 功能测试

测试目的 z 验证 E存储网络安全机制中实现 SA 功能

测试依据 : YDIT 1467吃006

测试仪表z 协议仿真设备

测试类型z 必选

测试配置z

E犀噩噩噩国 匮噩噩噩噩国

OUT!

协议仿真器

OUT2

协议仿真器

2

测试过程2

1)正确连接设备， DUT 为支持被测实现 iSCSI、 FCIP、iFCP ， iSNS、 IPSec 的设备，其中 DUTl 为客

户端〈或者为启动器)， DUT2 为服务器端〈或者为目标器)，配置地址保持互通性:

2) 配置 DUT和协议仿真器的E存储网络安全协议为 iSC曰:

3) 配置 DUT和协议仿真器的 IPSec;

的按照 YDIT 1467-2006 中 4.3SA 测试规定的方法测试:

5) 配置 DUT和协议仿真器的E存储网络安全协议为 FCIP，重复步骤 3) -4);

6) 配置D盯和协议仿真器的E 存储网络安全协议为iFCP，重复步骤3) -4);

7) 配置 DUT和协议仿真器的E存储网络安全协议为iSNS，重复步骤3) -4)

预期结果z 测试结果与YD，厅 1467吃006 中 4.3SA测试预期结果相符

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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6丘3 IP 存储网络安全机制z 兼容现有的安全机制

测试编号: 26

测试项目 :IP 存储网络安全机制 z 兼容现有的安全机制

测试目的 z 验证E存储网络兼容现有的安全机制，如防火墙、 NAT、 NAPT、 VPN 等服务

测试依据: RFC3273，四厅 1467-2006

测试仪表z 协议仿真设备

测试类型z 必选

测试配置z

E黯摇摇噩圈 囡嚣揭露黯嚣

协议仿真器

DUTI DUT2

协议仿真器

2

测试过程z

l)正确连接设备， DUT 为支持被测实现 iSCSI、 FCIP、iFCP、 iSNS、 IPSec 的设备，其中 DUT1 为客

户端〈或者为启动器)， DUT2 为服务器端〈或者为目标器)，配置地址保持互通性:

2) 配置 DUT和协议仿真器的E存储网络安全协议为 iSCSI;

3) 配置 DUT和协议仿真器的 IPSec，配置其他安全机制，如防火墙、 NAT、 NAPT、 VPN 等服务;

4) 配置 DUT和协议仿真器采用源、目的地址作为选择符:

5) 分别由协议仿真器 1 向 DUT1、协议仿真器 2 向 D盯2 发 Ping 包:

6) 配置 DUT和协议仿真器的 E存储网络安全协议为 FCIP，重复步骤 3) -5);

7) 配置DUT和协议仿真器的E存储网络安全协议为iFCP，重复步骤3) -5);

8) 配置DUT和协议仿真器的E存储网络安全协议为iSNS，重复步骤3) -5)

预期结果z 步骤 5) -8) 后， DUT1、 DUT2分别正确回应

判定原则z 测试结果必须与预期结果相符，否则不符合要求

测试说明z 无
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7 性能测试

7.1 隧道数量测试

测试编号: 27

测试项目 z 设备建立隧道的数量极限

测试目的 z 测试设备建立隧道的数量极限

测试依据: IETF RFC 2401 , YD厅 1467-2∞6

测试仪表z 协议仿真设备

测试类型z 必选

测试配置z

匾磕噩噩噩噩

流量发生器 DUTl DUT2

测试过程z

1)正确连接设备， OUT为支持被测实现iSCSI、 FCIP、iFCP、 iSNS、 IPSec 的设备，其中DUT1 为客

户端〈或者为启动器)， DUT2为服务器端(或者为目标器)，配置地址保持互通性:

2) 配置OUT的 IPSec， IP 安全存储网络协议使用iSCSI;

3) 配置OUT采用源、目的地址作为选择符，从DUT1 到 DUT2建立隧道:

4) 从流量发生器发出不同源地址的包:

5) 观察隧道建立数量:

6) 配置OUT的 IPSec， IP 安全存储网络协议使用FCIP，重复步骤3) -5);

7) 配置OUT 的 IPSec， IP 安全存储网络协议使用iFCP，重复步骤3) -5);

8) 配置OUT 的 IPSec， IP 安全存储网络协议使用iSNS，重复步骤3) -5)

判定原则z 不做判定

测试说明z 无
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7.2 单隧道下设备吞吐量测试

测试编号: 28

测试项目 z 测试E存储网络安全中，设备在 IPSec 单隧道下的吞吐量·

测试目的z 测试E存储网络安全中，设备在 IPSec 单隧道下的吞吐量

测试依据: IETF RFC 2401 , YD!T 1467吃006

测试仪表 z 协议仿真设备

测试类型 z 必选

测试配置 z

E噩噩噩噩噩

流量发生器 DUTl DUT2

测试过程2

D 正确连接设备， OUT为支持被测实现iSCSI、 FCIP、iFCP， iSNS、 IPSec 的设备，其中DUTl 为客

户端〈或者为启动器)， DUT2为服务器端(或者为目标器)，配置地址保持互通性:

2) 配置 OUT 的 IPSec， IP 安全存储网络协议使用iSCSI;

3) 配置 OUT采用源、目的地址作为选择符，从DUTl 到 DUT2建立一个隧道:

"4) 从流量发生器发送不同大小帧的E测试包，测出各种帧大小的丢包率，帧大小为64、 128、 256、

512、 1024、 1280、 1518;

5) 测试吞吐量:

6) 配置 OUT 的 IPSec， IP 安全存储网络协议使用FCIP，重复步骤3) -5);

7) 配置 OUT 的 IPSec， IP 安全存储网络协议使用iFCP，重复步骤3) -5汩

的配置OUT 的 IPSec， IP 安全存储网络协议使用iSNS，重复步骤3) -5)

判定原则z 不做判定

测试说明z 测试结果与测试过程中使用的算法有关
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7.3 多隧道下设备吞吐量测试

测试编号: 29

测试项目 z 测试 E存储网络安全中，设备在 IPSec 多隧道下的吞吐量

测试目的z 测试 E存储网络安全中，设备在 IPSec 多隧道下的吞吐量

测试依据: IETF RFC 2401, YD厅 1467吃006

测试仪表 z 协议仿真设备

测试类型 z 必选

测试配置 z

图摆磕噩噩型

一一

流量发生器 DUTl DUT2

测试过程z

I)正确连接设备， DUT为支持被测实现iSCSI、 FCIP、iFCP、 iSNS、 IPSec 的设备，其中DUT1 为客

户端〈或者为启动器)， DUT2为服务器端〈或者为目标器)，配置地址保持互通性:

2) 配置OUT 的 IPSec， IP 安全存储网络协议使用iSCSI;

3) 配置DUT采用源、目的地址作为选择符，从DUT1 到 D盯2 建立 256 (暂定〉个隧道:

4) 从流量发生器发送不同大小帧的E测试包，测出各种帧大小的丢包率，帧大小为64、 128、 256、

512、 1024、 1280、 1518;

5) 测试吞吐量:

6) 配置OUT 的 IPSec， IP 安全存储网络协议使用FCIP，重复步骤3) -5);

7) 配置DUT 的 IPSec， IP 安全存储网络协议使用iFCP，重复步骤3) -5汩

的配置OUT 的 IPSec， IP 安全存储网络协议使用iSNS，重复步骤3) -5)

判定原则z 不做判定

测试说明:测试结果与测试过程中使用的算法有关
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7.4 传输时延测试

测试编号: 30

测试项目 z 测试E存储网络安全中，设备在IPSec 隧道上的传输时延

测试目的z 测试 E存储网络安全中，设备在 IPSec 隧道上的传输时延

测试依据: IETF RFC 2401, YDrr 1467号006

测试仪表z 协议仿真设备

测试类型z 必选

测试配置z

应噩噩噩噩到

流量发生器 OUT] DUT2

测试过程z

1)正确连接设备， OUT为支持被测实现iSCSI、 FCIP、iFCP， iSNS、 IPSec 的设备，其中OUTl 为客

户端(或者为启动器)， OUT2为服务器端(或者为目标器)，配置地址保持互通性:

2) 配置 OUT 的 IPSec， IP 安全存储网络协议使用iSCSI;

3) 配置 OUT采用源、目的地址作为选择符，从OUT 1 JU OUT2 建立隧道:
4) 从流量发生器发送不同大小帧的 E测试包，测出各种帧大小的丢包率，帧大小为 64、 128 、 256、

512 、 1024 、 1280、 1518;

5) 读取时延:

6) 配置 OUT 的 IPSec ， IP 安全存储网络协议使用 FCIP，重复步骤 3) -5);

7)配置OUT 的 IPSec， IP 安全存储网络协议使用iFCP，重复步骤3) -5);

8) 配置OUT的 IPSec， IP 安全存储网络协议使用iSNS，重复步骤3) -5)

判定原则z 不做判定

测试说明z 测试结果与测试过程中使用的算法有关
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7.5 丢包率测试

测试编号: 31

测试项目 z 测试 E存储网络安全中，设备在 IPSec 隧道上的丢包率

测试目的 z 测试 E存储网络安全中，设备在 IPSec 隧道上的丢包率

测试依据 :IEτ'F RFC 2401, YD!T 1467吃006

测试仪表z 协议仿真设各

测试类型z 必选

测试配置z

应噩噩噩噩翅

一一

流量发生器 DUTl DUT2

测试过程z

1)正确连接设备， DUT为支持被测实现iSCSI、 FCIP、 iFCP， iSNS、 IPSec 的设备，其中DUTl 为客

户端〈或者为启动器)， DUT2为服务器端(或者为目标器)，配置地址保持互通性:

2) 配置 DUT 的 IPSec， IP 安全存储网络协议使用iSCSI;

3) 配置DUT采用源、目的地址作为选择符，从DUTl 到 DUT2建立隧道:

4) 从流量发生器发送不同大小帧的E 测试包，测出各种帧大小的丢包率，帧大小为64、 128、 256、‘

512、 1024、 1280、 1518;

5) 读取丢包率:

6) 配置DUT 的 IPS邸， IP 安全存储网络协议使用FCIP，重复步骤3) -5);

7) 配置DUT的 IPSe邸， IP 安全存储网络协议使用iFCP，重复步骤3) -5);

8) 配置DUT的 IPSec， IP 安全存储网络协议使用iSNS，重复步骤3) -5)

判定原则z 不做判断

测试说明z 测试结果与测试过程中使用的算法有关

34

 电
话

：
82

05
45

13
 h

ttp
://

w
w

w
.p

ts
n.

ne
t.c

n 


	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31
	32
	33
	34
	35
	36
	37



